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Eeschreibung 

Schaltung fur FIB-Sensor 

5 Die vorliegende Erfindung betrifft eine Schaltung fur einen 
FIB-Sensor, der insbesondere zum Schutz von Chipkarten- ICs 
eingesetzt werden kann. 

Bei elektronischen Schaltungen, vor allem bei Schaltungen, . 

10 die mit einem Speicher zur Aufnahme personenbezogener Infor- 
mation versehen sind, tritt das Problem auf, dass die Schal- 
^ tung gegen eine unbefugte Analyse, insbesondere gegen ein 

Ausspionieren der gespeicherten Daten, geschutzt werden muss. 
Ein moglicher Angriff kann durch FIB (Focused Ion Beam) er- 

15 folgen. Ein solcher Angriff kann mit einer dafiir geeigneten 
Schaltung detektiert werden, so dass im Fall eines festge- 
stellten Angriffs geeignete Gegenmafenahmen eingeleitet werden 
konnen. Es kann z. B. dafur gesorgt werden, dass bei oder 
nach einem derartigen Angriff die elektronische Schaltung so- 

2 0 weit unbrauchbar gemacht wird,. dass kein unbefugtes Auslesen 
von Information mehr erfolgen kann. 

Eine dafiir geeignete Schut zschaltung stellt im Wesentlichen 
einen FIB-Sensor dar, der eine durch den Angriff erfolgte 
^5 elektrische Aufladung der Schut zschaltung oder eines dafiir 

vorgesehenen Schaltungsteils detektiert. Die Ladung, die als 
Ergebnis des FIB-Angriffs von dem FIB-Sensor detektiert wird, 
fiihrt zu einer detektierbaren Veranderung des Ladungsinhalts , 
um erkennbar zu machen, dass die Schaltung Ziel eines FIB- 
30 Angriffs war. Der FIB-Sensor umfasst daher eine Speicherzelle 
mit einer Ansteuerschaltung sowie eine mit der Speicherzelle 
verbundene Antenne als elektrischen Leiter, auf dem bei einem 
FIB-Angriff elektrische Ladungen angesammmelt werden. 

35 Die Ladung wird der Speicherzelle so zugefiihrt, dass die 

Speicherzelle eine detekt ierbare Veranderung ihres Ladungsin- 
halts erf ahrt . Ein weiterer Schaltungsteil ist als Ansteuer- 
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schaltung dafiir vorgesehen, den Zustand der Speicherzelle des 
FIB-Sensors f est zustellen . Es muss dabei sichergestellt wer- 
den, dass dieser Schaltungsteil so angeschlossen ist oder an- 
geschlossen werden kann, dass die von der Antenne im Fall ei- 
5 nes FIB-Angriffs gesammelte Ladling nicht durch die Ansteuer- 
schaltung abfliefit, bevor die Umpr ogr ammi e rung der Speicher- 
zelle stattfindet. 

Aufgabe der vorliegenden Erfindung ist es, eine fur einen 
10 FIB-Sensor geeignete Schaltung anzugeben, die mit Standard- 
komponenten eines Chipkarten- ICs realisiert werden kann . 

Diese Aufgabe wird mit der Schaltung zur Detektion eines An- 
griffs durch FIB mit den Merkmalen des Anspruches 1 gelost . 
15 Ausgestaltungen ergeben sich aus dem abhangigen Anspruch. 

Die erfindungsgemaSe Schaltung zur Detektion eines FIB- 
Angriffs unter ausschliefilicher Verwendung von Standardkompo- 
nenten ermoglicht die Ansteuerung der Speicherzelle (Loschen, 
20 Programmieren und Lesen) kapazitiv uber eine zusatzlich vor- 
handene Kapazitat, die die Antenne von der Ansteuerschaltung 
der Speicherzelle trennt. Im Fall der Detektion eines An- 
griffs uber die Antenne wird durch die Kapazitat ein Abflie- 
Sen der Ladung verhindert, so dass die erzeugte Spannung auf 
die Speicherzelle wirkt, die dadurch eine detekt ierbare Ver- 
anderung ihres Ladungszustandes erfahrt, zum Beispiel ent- 
sprechend umprogrammiert wird. Die Kapazitat lasst sich als 
eine im Prinzip beliebige Kondensatorstruktur der Schaltung 
in an sich bekannter Weise realisieren. 

30 

Die Ausgestaltung der Speicherzelle ist im Prinzip beliebig. 
Vorzugsweise handelt es sich urn eine an sich bekannte Float - 
ing-Gate-Zelle, EEPROM-Zelle (electrically erasable pro- 
grammable read only memory) oder Flash-Zelle. Die Speicher- 
35 zelle kann in einem einfachen Fall durch eine elektrisch lei- 
tende Elektrode uber einer Siliziumf lache gebildet sein, wo- 
bei die Elektrode von dem Silizium durch einen Isolator ge- 
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trennt ist, der als Speichermedium dient . Die Elektrode ist 
leitend mit der Anterme verbunden. Der Isolator kann insbe- 
sondere eine Nitridschicht umfassen. Die Struktur kann so als 
SONOS-Zelle (Silizium-Oxid-Nitrid-Oxid- [Poly- ] Silizium) aus- 
gebildet sein. 

In den beigefugten Figuren sind Beispiele fur die erf indungs- 
gemaSe Schaltung im Schema dargestellt. 

Der prinzipielle Aufbau der Schaltung ist in der beigefugten 
Figur 1 als Beispiel dargestellt. Die Speicherzelle 1 des 
FIB-Sensors wird mit einer Ansteuerschaltung 2 betrieben, die 
an sich bekannt und daher nicht im Einzelnen dargestellt ist. 
Ein FIB-Angriff fiihrt zu einer Aufladung von elektrischen 
Leitern. Die Ladung wird vorwiegend auf einer dafiir vorgese- 
henen Antenne 3 angesammelt und zu der Speicherzelle gelei- 
tet . Erf indungsgemaS ist die Kapazitat 4 dafur vorgesehen, 
die Ansteuerschaltung 2 von der Speicherzelle 1 und dem 
Schaltungszweig der Antenne 3 abzukoppeln. 

In der Figur 2 ist ein demgegenuber bevorzugtes Ausfuhrungs- 
beispiel dargestellt, bei dem eine zweite Speicherzelle l 1 
vorhanden ist, die ebenfalls mit der Antenne 3 verbunden und 
von der Ansteuerschaltung 2 durch die Kapazitat 4 abgekoppelt 
ist. Eine Speicherzelle ist hier so ausgebildet, dass sie po- 
sitive Ladungen detektiert, und die andere Speicherzelle ist 
so ausgebildet, dass sie negative Ladungen detektiert. Der 
Vorteil hierbei ist, dass Ladungen beiden Vorzeichens detek- 
tiert werden und nicht durch besondere Mafinahmen kompensiert 
werden konnen. 

Die erf indungsgemaSe Schaltung ist insbesondere zum Betrieb 
eines FIB-Sensors geeignet, der zur Absicherung eines Chip- 
karten-ICs vorgesehen ist. 
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Patent anspruche 

1. Schaltung zur Detektion eines Angriffs durch FIB, bei 
der 

5 eine Speicherzelle (1) mit einer Ansteuerschaltung (2) und 
eine mit der Speicherzelle verbundene Antenne (3) zur Detek- 
tion des Angriffs vorhanden sind, 

dadurch gekennzeichnet, dass 
zwischen der Speicherzelle (1) und der Ansteuerschaltung (2) 
10 eine Kapazitat (4) geschaltet ist, die die Ansteuerschaltung 
von der Antenne (3) trennt . 

+ 

2. Schaltung nach Anspruch 1, bei der 

die Speicherzelle (1) eine Speicherzelle aus der Gruppe von 
15 Floating-Gate-Zelle, EEPROM-Zelle , Flash-Zelle und SONOS- 
Zelle ist. 

3. Schaltung nach Anspruch 1, bei der 

die Speicherzelle (1) eine elektrisch leitende Elektrode iiber 
20 einer Siliziumf lache umfasst. 

4. Schaltung nach einem der Anspruche 1 bis 3, bei der 
zwei Speicherzellen (1, 1') vorhanden sind, die mit der An- 
tenne (3) verbunden und von der Ansteuerschaltung (2) durch 
eine Kapazitat (4) getrennt sind. 

5. Schaltung nach einem der Anspruche 1 bis 4 zum Betrieb 
eines FIB-Sensors eines Chipkarten- ICs . 
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Zusammenf as sung 
Schaltung fur FIB-Sensor 

Die Schaltung ermoglicht die Ansteuerung der Speicherzelle 
(Loschen, Programmieren und Lesen) kapazitiv uber eine zu- 
satzlich vorhandene Kapazitat (4) , die die Antenne (3) von 
der Ansteuerschaltung (2) der Speicherzelle (1) trennt . Im 
Fall eines Angriffs sammelt sich Ladung auf der Antenne. 
Durch die Kapazitat wird ein AbflieSen der Ladung verhindert, 
so dass die erzeugte Spannung auf die Speicherzelle wirkt, 
die dadurch eine entsprechende Veranderung ihres Ladungszu- 
standes erfahrt, die detektiert wird. Die Kapazitat lasst 
sich als eine im Prinzip beliebige Kondensatorstruktur der 
Schaltung in an sich bekannter Weise realisieren. 



Figur 1 
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